GESTION DE SERVICIOS EN EL
SISTEMA INFORMATICO (MF0490_3)

SEGURIDAD INFORMATICA (IFCT0109)



Objetivos del modulo

Objetivo general
Gestionar servicios en el sistema informatico.

Objetivos especificos

1. Analizar los procesos del sistema con objeto de asegurar un rendimiento
adecuado a los parametros especificados en el plan de explotacion.

2. Aplicar procedimientos de administracion a dispositivos de
almacenamiento para ofrecer al usuario un sistema de registro de la
iInformacion integro, seguro y disponible.

3. Administrar el acceso al sistema y a los recursos para verificar el uso
adecuado y seguro de los mismos.

4. Evaluar el uso y rendimiento de los servicios de comunicaciones para
mantenerlos dentro de los parametros especificados.
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Presentacion personal

Mis estudios

- CFGS Desarrollo de Aplicaciones Web (DAW).
- Grado en Educacion Social.

- Master Universitario en Educacion y TICs.

- Certificado de Profesionalidad de Habilitacion para la Docencia en Grados A, By C del
Sistema de Formacion Profesional.

Experiencias profesionales mas relevantes

- LMS Administrator en The Core School (Grupo Planeta) y Le Cordon Bleu.

- Informatico especializado en Microsoft 365 y Power Platform en Autismo Burgos.
- Desarrollador Power Plaform y Dynamics 365 en Meirovich Consulting.

- Formador de informatica: SharePoint, Microsoft Forms y Microsoft 365.
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Gestion de la seguridad y normativas

- Norma ISO 27002. Cédigo de buenas practicas para la
gestion de la seguridad de la informacion.

- Metodologia ITIL. Libreria de infraestructuras de las
tecnologias de la informacion.

- Ley organica de proteccion de datos de caracter personal
(LOPD).

- Normativas mas frecuentemente utilizadas para la gestion de
la seguridad fisica.
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Norma ISO 27002. Cdédigo de buenas practicas para la
gestion de la seguridad de la informacion

- Directrices para la implementacion.

- Complemento a la ISO 27001.

- Util para organizaciones que buscan guia sobre mejores
practicas.
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Metodologia ITIL. Libreria de infraestructuras de las
tecnologias de la informacion

- Recomendaciones o mejores practicas para gestionar
servicios de informatica y mejorar el nivel de los servicios y
del soporte.

- Marco de referencia para la gestion de servicios tecnologicos
a lo largo de todo su ciclo de vida.

- Objetivo prmupal facilitar que los objetivos de la
organizacion y los servicios vayan en la misma linea, incluso
cuando cambian.

- Fases y procesos: estrategia del servicio, diseno del servicio,
transicion de servicios, ejecucion de servicios y mejora
continua de los serviclios.
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Estrategia del servicio | Metodologia ITIL. Libreria de
infraestructuras de las tecnologias de la informacion

Descripcion del ciclo de vida del servicio y describe como disenar,
desarrollar e implementar la gestion.

- Estrategia de gestion de servicios de informatica: evaluacion y
metricas de la estrateqgia.

- Gestion del portfolio de servicios de informatica: definicion y
documentacion de servicios de informatica.

- Gestion financiera de servicios de informatica: determinacion de
los costes y elaboracion de presupuestos.

- Gestion de la demanda: prevision de la demanda futura de los
servicios de informatica y presupuestos de recursos.

- Gestion de la relacidn con la parte de r_legocip:fgestilén de la
retroalimentacion y mejora de los servicios de informatica.
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Diseno del servicio | Metodologia ITIL. Libreria de
infraestructuras de las tecnologias de la informacion

Descripcion sobre como disenar servicios y procesos.

- Gestidn del catalogo de servicios: definir los servicios disponibles en un catadlogo de
servicios.

- Gestion de la disponibilidad: procesos en torno a la gestion y la monitorizacion de los
servicios informaticos.

- Gestion de la seguridad de la informacion: creacion, gestion y evaluacion de servicios
de seguridad de [a informacion.

- Gestion del nivel de servicios: procesos de creacidn, gestidn y retroalimentacién para
los acuerdos del nivel de servicios (SLA, en inglées).

- Gestion de la capacidad: monitorizar y optimizar las capacidades de los servicios.
- Coordinacion del diseno: coordinacion de disenos de procesos y politicas.

- Gesdt_ién de proveedores: seleccion y gestion de proveedores y monitorizacion del
rendimiento.

- Gestidn de la continuidad de los servicios informaticos: desarrollo, implementacion y
mantenimiento de servicios de continuidad y respuesta ante desastres.
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Transicion de servicios | Metodologia ITIL. Libreria de
infraestructuras de las tecnologias de la informacion

Explica la gestion de la transicidon de nuevos servicios o cambios en los existentes.

Planificacion y soporte en las transiciones: responsabilidad de poner servicios
en produccion.

Gestion del cambio: responsabilidad general de las solicitudes de cambio y
gestion del riesgo en los cambios.

Evaluacion de los cambios: medir el impacto y la mejora o deterioro del
rendimiento.

Gestion del lanzamiento y despliege.

Gestion de la configuracion de servicios: monitoriza el ciclo de vida de los
servicios informaticos y el hardware relacionado.

Validacié_nfy pruebas de los servicios: pruebas del impacto y los beneficios de
servicios informaticos previos al lanzamiento.

Gestion del conocimiento: responsabilidad de la documentacion y curacion de
de contenidos para la documentacion de los servicios informaticos.

Presentacion licenciada bajo Creative Commons Atribucion
4.0 Internacional



Ejecucion de servicios | Metodologia ITIL. Libreria de
infraestructuras de las tecnologias de la informacion

Guia para la entrega de servicios.

- Gestion del acceso: en relacion con el acceso a los datos, controla
qgue la asignacion es correcta.

- Gestion de eventos: coordinada con la gestion de incidentes y
problemas.

- Entrega de solicitudes de servicio: gestiona el ciclo de vida de una
solicitud de servicio, desde la definicion al cierre.

- Gestion de incidentes: triage y resolucion de eventos disruptivos.

- Gestion de problemas: define la relacion causal entre incidentes y
encuentra o resuelve las causas que dan origen al problema.
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Mejora continua de los servicios | Metodologia ITIL.
Libreria de infraestructuras de las tecnologias de la

informacion
Sobre la alineacion de los servicios informaticos a medida que
cambian las necesidades del negocio.

- Gestion del acceso: en relacion con el acceso a los datos, controla
que la asignacion es correcta.

- Gestion de eventos: coordinada con la gestion de incidentes y
problemas.

- Entrega de solicitudes de servicio: gestiona el ciclo de vida de una
solicitud de servicio, desde la definicion al cierre.

- Gestion de incidentes: triage y resolucion de eventos disruptivos.

- Gestion de problemas: define la relacion causal entre incidentes y
encuentra o resuelve las causas que dan origen al problema.
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Metodologia ITIL. Libreria de infraestructuras de las
tecnologias de la informacion

Fases del ciclo de vida de los servicios
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Ley organica de proteccion de datos de
caracter personal (LOPD)

- Ley Orgdnica de Proteccidon de Datos de Caracter Personal
(LOPD) es una ley de 1999.

- Reglamento General de Proteccion de Datos, es de 2016 y su
ambito de aplicacion es toda la Union Europea.

- La Ley Organica de Protecciéon de Datos y de Garantia de los
Derechos Digitales (LOPDGDD) adapta el Derecho al RGPD.
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Normativas mas frecuentemente utilizadas para la
gestion de la seguridad fisica

- 9% seccion de la norma 27002 (09-Seqguridad Fisica y del Entorno). 2
partes segun los tipos de medidas:

- Areas seguras: perimetro de seguridad fisica: controles fisicos de
entrada; seguridad de oficinas, habitaciones y medios; proteccion
contra amenazas internas y externas; trabajo en areas
seguras y areas aisladas de carga y descarga.

- Seguridad de los equipos: ubicacion y proteccion del
equipo; servicios publicos de soporte; seguridad del
cableado; mantenimiento de los equipos; seguridad de los equipos
fuera de las instalaciones; seguridad de reutilizacion o retirada

y retirada de propiedades de la organizacion.

Presentacion licenciada bajo Creative Commons Atribucion 14
4.0 Internacional



Analisis de los procesos de sistemas

- ldentificacion de procesos de negocio soportados por
sistemas de informacion.

- Caracteristicas fundamentales de los procesos electronicos.

- Estados de un proceso.

- Determinacion de los sistemas de informacion que soportan
los procesos de negocio y los activos y servicios utilizados por
l0S mismos.

- Analisis de las funcionalidades de sistema operativo para la
monitorizacion de los procesos y servicios.

- Técnicas utilizadas para la gestion del consumo de recursos.
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ldentificacion de procesos de negocio
soportados por sistemas de informacion

- Definiciones de proceso de negocio:

o Conjunto de actividades mutuamente relacionadas o que interactuan,
las cuales transforman elementos de entrada en resultados.

o Tareas conectadas de modo sistematico con el fin de obtener un
producto o un servicio que tenga valor para el cliente.

- Cinco partes: _
o Proceso.
o Entradas (input). o %Y - e
o Salidas (outputs). fh ommme 0 BENEE
o Recursos. | =S

‘ Sistema de

o Sistemas de control. S
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|dentificacion de procesos de negocio soportados por
sistemas de informacion

- Tipos de procesos de negocio:
o Procesos para la gestion de una organizacion.
o Procesos para la gestion de recursos.
o Procesos operativos.
o Procesos de apoyo.
o Procesos de medicidn, analisis y mejora.

- Enfoque de gestion por procesos:

o Objetivos: mejorar el rendimiento de la organizacion, elevar la
satisfaccion del cliente y fluidez entre areas funcionales.

o Herramientas: disefo, modelaje, documentacion y optimizacion
continua de los procesos de negocio.
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ldentificacion de procesos de negocio
soportados por sistemas de informacion

- Procesos de negocio y sistemas de informacion:

o Los sistemas de informacidn se crearon para apoyar procesos de
negocio, para automatizar procesos de negocio o al menos parte de
ellos (tareas).

o Actualmente, los sistemas de informacion estan mucho mas
Integrados en los procesos de negocio, cualquier proceso que genera
datos y supone un flujo de informacion puede ser informatizado.

o La integracion de los sistemas de informacion en los procesos de
negocio supone un coste elevado pero a largo plazo se obtienen
ventajas competitivas.
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Caracteristicas fundamentales de los
procesos electronicos

- Definicion de proceso electrdnico:

o Consiste en cualquier programa en ejecucion. Cuando lo que tiene un
programa se carga en memoria y se ejecuta, pasa a ser un proceso.

- Recursos de los procesos electrdnicos:

o Necesarios para realizar la tarea con éxito: tiempo de CPU, memoiria,
archivos y dispositivos de entrada/salida.
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Estados de los procesos electronicos

>

Finalizado

’ squema de los estados de los procesos
- Nuevo: creado pero no ; it
adminitido como proceso vl fries:
ej eCUta b le- 4 LI;M (51 lAmg!l?ndn pruuzsa(I«L Ejecutando
= - Perdidos
- Listo: esperando a ser ejecutado. o RN o

- En ejecucion: instrucciones en
ejecucion en la CPU.

- Bloqueado: en espera a que se
produzca un evento.

- Terminado: ejecucion finalizada,
deja de ser gjecutable y los
recursos quedan liberados.
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Manejo de senales, su administracion y
los cambios en las prioridades

- Definicion de senal: mecanismo utilizado para notificar a los
procesos los eventos del sistema y como mecanismo de
comunicacion y sincronizacion en los procesos.

- Se pueden generar por:
o Excepciones.
o Otros proceso.
o Interrupciones del terminal.
o Control de tareas.
o Cuotas.
o Notificaciones.
o Alarmas.
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Determinacion de los sistemas de informacion que
soportan los procesos de negocio y los activos y
serviclos usados

- Tipos de sistemas de informacion basicos que soportan procesos

de negocio

o Segun el nivel de la organizacion:
o Sistemas a nivel operativo.
o Sistemas a nivel de conocimiento.
o Sistemas a nivel administrativo.
o Sistemas a nivel estratégico.

o Segun las funciones: ventas y marketing; manufactura y produccion.

- Ejemplos de sistemas: procesamiento de transacciones, trabajo
del conocimiento, de oficina, finanzas y contabilidad, RRHH,
informacion gerencial, apoyo a la toma de decisiones, apoyo a

ejecutivos.
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Desarrollo de un sistema de informacion
para una organizacion

- Fases:

oConocimiento de la organizacion.
dentificacion de problemas y oportunidades.
Determinacion de necesidades.

Diagnostico.

Propuesta.

Diseno del SI.

o Codificacion.

olmplementacion.

oMantenimiento.

O O O O O
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Analisis de las funcionalidades de sistema operativo
para la monitorizacion de los procesos y servicios

Todos los sistemas operativos contienen funcionalidades para
monitorizar procesos y Servicios.

Obijetivo principal: reducir de la latencia y el aumento maximo
del rendimiento.

Definiciones de indicadores relevantes:

O
O
O

Latencia: mide tiempo entre peticidn y visualizacion de resultados.
Utilizacidn: porcentaje de un componente o servicio que se usa.

Rendimiento: cantidad de trabajo que puede ser procesada por
unidad de tiempo. Se mide en bits por segundo, Kbytes por hora, etc.

Eficiencia: cociente entre rendimiento y utilizacion.
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Analisis de las funcionalidades de sistema operativo
para la monitorizacion de los procesos y servicios

- Herramientas para la monitorizacion de procesos y servicios en
el sistema operativo
o Windows:
o Administrador de tareas.
o Monitor del rendimiento.
o Monitor de recursos.
o Visor de eventos.

o Linux: Monitor de sistema.
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Demostracion de sistemas de
almacenamiento

- Tipos de dispositivos de almacenamiento mas frecuentes
- Caracteristicas de los sistemas de archivo disponibles
- Organizacion y estructura general de almacenamiento

- Herramientas del sistema para gestion de dispositivos de
almacenamiento.
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Tipos de dispositivos de almacenamiento
mas frecuentes

- Por medios magneéticos: - Por medio optico:
o Discos duros. o CD-ROM.
o Discos duros externos. o DVD-ROM.
o Cabinas de discos. - Por medio electrénico:
o Disquetes. o Discos duros SSD (Solid State
o Cintas magnéticas. Disc).
o PC-Cards.

o Tarjetas de memoria flash.
o Pen drives.
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Tipos de dispositivos de almacenamiento
mas frecuentes

- Almancenamiento en red

Saas

- Almacenamiento en la nube
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Caracteristicas de los dispositivos de
almacenamiento

Capacidad: cantidad de datos almacenables.

Rendimiento: eficiencia ¢

Fiabilidad: disponibilidac

el sistema de almacenamiento.
de datos ante solicitudes.

Recuperabilidad: capacidad y facilidad de recuperacion de

datos.
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Sistemas de archivos

- Definicion: forma en que el sistema operativo organiza la
informacion dentro de la memoria para la grabacion y
recuperacion de datos.

- Tipos de sistemas de archivos:
o De disco.
o De red.
o De propdsito especial.
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Sistemas de archivos

Sistema U | istemas operativos soportados Ndmero méximo | Tamafio méximo | Capacidad de
) im,h@, ﬂhg de volumen journaling
, LINUX, BSD, WINDOWS P
EXT2 Y MAC 05 X 10718 ; 16Th No
EXT3 LINUX, BSD Y WINDOWS | awm | s
X4 | LINUX 232 | 1 | s
REISERFS LINUX 213 16Th Si
REISER3 | LINUX 2032 16T S
REISER LINUX Si
2 | WINDOWS (DOS) 077 | 1M | N
TS| WINDOWS (D0S) 65617 26b No
FAT32 DOSVY, WINDUWS S8 ME, 268435437 2Th No
e 2000, XP, 2003 Y VISTA, 7 I
NS WINDOWS 2000, XP, SRR 2AGl Si
B 2003, VISTAY 7 R e
HPES 0S/2, WINDOWS NT, it o | Mo
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_Hs MAC 0S Y MAC 0SX 65535 LN
HES+ MAC 0S8,9,X, DARWIN | 5ag gy ol
) Y GNU/LINUX | [ IR P
7S LINUX, MAC 0S X, oA8 166 | Mo
FREEBSD Y SOLARIS [ AN S
e [ [ 5 Eb Si
XFS IRIX, LINUX Y FREEBSD 64T 16Eb |
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Organizacion y estructura general del
almacenamiento

- Objetivos de las estructuras de datos:
o Almacenamiento permanente de la informacion.
o Capacidad de manipulacion de un gran numero de datos.
o Independencia de los programas para la utilizacién de datos.
o Capacidad de alojarse en soportes externos.

- Clasificacion de los archivos
o Segun formato de los registros:

= Homogéneos.
= Heterogéneos.

o Segun el tamano de los registros:
* Longitud fija
» [ ongitud variable.

Presentacion licenciada bajo Creative Commons Atribucion
4.0 Internacional

32



Organizacion y estructura general del
almacenamiento

- Clasificacion de los archivos

o Segun su unidad basica de informacidn:

= Binarios.
= Textuales.
» Tipados.

o Por la funcion del archivo:

= Permanentes.
= Temporales.

o Por su vigencia:
= Borradores.
= Vigentes.

o Por la funcion del contenido:
= Maestro.
= Constantes.
» Historicos.
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Organizacion y estructura general del
almacenamiento

- Organizacion de almacenamiento de archivos.
o Pila.
o Organizacion secuencial.
o Organizacion directa o aleatoria.
O

Organizacion indexada:
= Areade indices.
= Area primaria.
= Area de excedentes.
o Organizacion secuencial indexada.
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Herramientas del sistema para gestion
de dispositivos de almacenamiento

Windows

o Crear y formatear particiones del disco duro (Administrador de
discos).

Linux
o Gparted.
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Utilizacion de métricas e indicadores de
monitorizacion de rendimiento de sistemas

- Criterios para establecer el marco general de uso de métricas e
indicadores para la monitorizacion de los sistemas de informacion.

- |dentificacion de los objetos para los cuales es necesario obtener
Indicadores.

- Aspectos a definir para la seleccion y definicion de indicadores.

-  Establecimiento de los umbrales de rendimiento de los sistemas
de informacion.

- Recoleccidn y analisis de los datos aportados por los indicadores.

- Consolidacion de indicadores bajo un cuadro de mandos de
rendimiento de sistemas de informacion unificado.
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Criterios para establecer el marco general de uso de
meétricas e indicadores para la monitorizacion de los

sistemas de informacion

- Definiciones:

o Datos: representacion de la informacion de forma que se pueda comunicar,
interpretar, almacenar y procesar automaticamente.

o Medicion: proceso de asignacion de numeros a entidades o atributos del
mundo real.

o Medida: numero o simbolo que proporciona indicacion cuantiva de una
cantidad. Sirven de herramientas para comparar atributos.

o Meétrica: se utilizan para interpretar lo que ocurre y de referencia para que
los responsables tomen decisiones informadas.

o Indicador: instrumento que proporciona evidencias cualitativas sobre si una
determinada condicion existe o si ciertos objetivos se han logrado.

o Indicador clave de rendimiento (KPI): medida cuantificable o conjunto de
datos usados para medir resultados con respecto a objetivos.
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Criterios para establecer el marco general de uso de
meétricas e indicadores para la monitorizacion de los
sistemas de informacion

- Criterios de calidad de los indicadores:

o Especificos: miden variables concretas y proporcionar informacion
concreta y especifica.

o Pueden ser medidos y alcanzados.
o Realistas: muestran una imagen fiel de la realidad.

o Temporales: circunscritos a una unidad de tiempo,
estableciendo cuando hay que medir y cada cuanto se repite la
medicion.
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ldentificacion de los objetos para los
cuales es necesario obtener indicadores

- Indicadores relacion de dependencia con objetivos.

- ;Como definir buenos objetivos?
o Objetivos SMART: especificos, medibles, alcanzables, relevantes y
temporales.

o Otros:
= \ision a corto, medio y largo plazo.
= Vista de pajaro/ manos de hormiga.
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Aspectos a definir para la seleccion y
definicion de indicadores

Ademas de definir el indicador en si, conviene definir los elementos
que aparece en la tabla y otros conceptos como el propdsito del
indicador, los grupos de interés, destinatarios y soporte.
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Aspectos a definir para la seleccion y
definicion de indicadores

O O O O O O

O

Pasos para construir un indicador:

Establecer objetivos y metas referentes a la medicion.
Establecer areas de desempeno relevantes que se van a medir.
Formular el indicador y establecer su formula de calculo.
Validar los indicadores mediante criterios técnicos.

Recopilar los datos necesarios para ejecutar el indicador.

Establecer las metas o los valores deseados del indicador y la periodicidad
de la medicion.

Realizli'ar observaciones de los resultados obtenidos y establecer supuestos
con ellos.

Senalar la fuente de los datos obtenidos y los medios de verificacion de los
iIndicadores.

Evaluar los indicadores estableciendo referentes comparativos y
formulando juicios.

Comunicar los resultados del desempeno logrado medido con el indicador.
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Aspectos a definir para la seleccion y
definicion de indicadores

Conviene responder a estas preguntas a la hora de definir un
Indicador:

o ¢Qué se debe medir?

;Donde es conveniente medir?

. Cuando hay que medir? ;Con qué frecuencia?

. Quién debe realizar la medicion? ; Automatica o manual?
. Como se difundiran los resultados de la medicion?
/Quién y con qué frecuencia revisa el sistema de revision?

En cuanto a los resultados, se definen valores contra los que
contrastar el indicador:

o Objetivo.

o Expectativa.

o Limite legal.

o Limite de aceptabilidad.

O O OO0O0
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Establecimiento de los umbrales de
rendimiento de los sistemas de informacion

Definicion de umbral: limites minimo y maximo cuya
superacion desencadenaun evento de umbral (alarma).

Clasificaciones de umbrales:

- Segun el tipo de datos y su medida resumen
o Porcentajes: los mas comunes, miden la, proporcion de cumplimiento
de procesas. Ejemplo: Porcentaje de incidencias solucionados en
menos de 24 horas. _ _
o Tasas: muestran frecuencia de un evento en el sistema de
informacion.

- Segun la forma de definir el valor umbral

o Valores puntuales: cuando se define un punto de corte en términos
absolutos. o o _

o lendencias: se evalua si el resultado de un indicador sigue una
determinada tendencia.
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Establecimiento de los umbrales de
rendimiento de los sistemas de informacion

Clasificaciones de umbrales:

- Segun las categorias de cumplimiento definidas

o Valores 6ptimos.
o Valores aceptables.
o Valores criticos o insuficientes.

Criterios que conviene tener en cuenta para definir umbrales:
- Basados en evidencias y datos.
- Orientados a la practica.

- Flexibles y dinamicos.
- Claramente definidos, medibles y alcanzables.
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Recoleccion y analisis de los datos
aportados por los indicadores

Una vez obtenidos los datos, conviene comprobar la validez del
Indicador analizando si cumple estos criterios:

-  Pertinencia.

- Relevancia.

- Homogeneidad.

- Independencia.

Coste.

- Simplicidad y comprensibilidad.
- No redundancia.

- Focalizado en areas controladas.
- Participacion.

Presentacion licenciada bajo Creative Commons Atribucion
4.0 Internac ional



Consolidacion de indicadores en un
cuadro de mandos de rendimiento

Definicion de cuadro de mandos:

Conjunto de indicadores que resumen el desempeno de un
sistema.

Una de las herramientas mas valiosas para evaluar sistemas
de informacion y tomar decisiones.

Permite ver de forma global y unificada los indicadores,
agrupandolos graficamente, y asi se puede saber si estan
cerca de sus limites minimos 0 maximos.

Los cuadros de mandos estan muy relacionados con la mejora
de los resultados de una organizacion.
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Consolidacion de indicadores en un
cuadro de mandos de rendimiento

Elaboracion e implantacion de un cuadro de mandos:

- Como minimo, contiene:
o Datos.
o Propdsito y responsables.
o Periodicidad.
o Formato.

- Aspectos que conviene tener en cuenta:

o Senalar solo la informacidon necesaria de forma clara y sencilla.
o Usar codigos de colores para indicar los cambios de estado.

o indicar los obj tiYOS asocic?dos a los indicadores junto a ellos, para facilitar la
comprensionde las medidas.

o Facilitar la comparacion de resultados entre distintas areas de la organizacion.

o Remarcar lo mas impo_rtan’ie para la organizacilén, senalando los que no obtienen
resultados previstos ni evolucionan segun el plan.

o Contar con el apoyo de la direccion y obtener consenso entre los participantes.
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Confeccion del proceso de monitorizacion de
sistemas y comunicaciones

|dentificacion de los dispositivos de comunicaciones.
Analisis de los protocolos y servicios de comunicaciones.

Principales parametros de configuracion y funcionamiento de los
equipos de comunicaciones.

Procesos de monitorizacion y respuesta.

Iéle%camientas de monitorizacion de uso de puertos y servicios tipo
niffer.

Herramientas de monitorizacion de sistemas y servicios tipo Hobbit,
Nagios o Cacti.

Sistemas de gestion de informacion y eventos de seguridad (SIM/SEM).

Gestion de re%istros de elementos de red y filtrado (router, switch,
firewall, IDS/IPS, etc.).
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ldentificacion de los dispositivos de
comunicaciones

Definicion de dispositivos de comunicacion: periféricos y
medios necesarios para lograr que los elementos de la red se
comuniquen entre ellos.

Definicion de red: conjunto de dispositivos fisicos y programas
mediante los cuales se comunican los ordenadores, que son
nodos de la red.

Definicion de la gestion de redes: actividades que controlan,
planifican, coordinan, asignan y monitorizan recursos de una red
para conseguir los requerimientos a tiempo real.
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ldentificacion de los dispositivos de
comunicaciones

Tres grupos de dispositivos de comunicacion:
- Equipos de red

o Servidores.
o Ordenadores.

- Medios de comunicacion

Modems.

Tarjetas de interfaz de red..
Concentradores o hubs.

Repetidores.

Puentes.

Conmutadores o switches.

Enrutadores o routers.

Pasarelas, puertas de enlace o gateways.

O OO O OO0 0 O
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ldentificacion de los dispositivos de
comunicaciones

Tres grupos de dispositivos de comunicacion:

- Conectores
o Sistema de cableado.
o Cableado de fibra dptica.
o Enlaces inalambricos.
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Analisis de los protocolos y servicios de
comunicaciones

Definicion de servicio de comunicacion: actividad final a la que
se destina la informacion recibida en un dispositivo de destino.

Definicion de protocolo de red: conjunto de normas y reglas
gue definen la forma en la que la informacion circula en una red.

Modelo OSI:

- Definicidon: marco de referencia para la definicion de
arquitecturas en la interconexion de sistemas de
comunicacion.
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Analisis de los protocolos y servicios de
comunicaciones

O

O O O O O O

Capas:

Fisica: se refiere a la transmision binaria, es decir, cables, conectores,
voltajes, etc.

Enlace a datos: que se refiere al acceso a los datos.
Red: direccionamiento y mejor ruta.

Transporte: donexiones de extremo a extremo.
Sesion: comunicacién entre hots.

Presentacion: representacion de datos.

Aplicacion: procesos de red y aplicaciones.
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Analisis de los protocolos y servicios de
comunicaciones

Capas:

Presentacion licenciada bajo Creative Commons Atribucién
4.0 Internacional

54



Analisis de los protocolos y servicios de
comunicaciones

Modelo TCP/IP:

- Definicion: marco de referencia para la definicion de arquitecturas
en la interconexion de sistemas de comunicacion.

-  Capas:
o Capa 1 o de acceso al medio: define las rutinas para acceder al medio fisico
y se correspnde con las capas 1y 2 del modelo OSI.

o Capa 2 o de Internet: define el datagrama (routers) y gestiona el
enrutamiento de la informacion y es similar a la capa 3 del modelo OSI.

o Capa 3 o de transporte: se ocupa de servicios de entrega de datos entre
nodos de red y es similar a la capa 3 del modelo OSI.

o Capa 4 o de aplicacion: define y gestiona las aplicaciones y procesos que
utilizan la red y es similar a las capas 5, 6, y 7 del modelo OSI.
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Analisis de los protocolos y servicios de
comunicaciones
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Principales parametros de configuracion y
funcionamiento de los equipos de comunicaciones

El protocolo IP permite la distincion unica de todos los
ordenadores conectados a Internet y generalmente tienen una |IP
fija.

Tiene dos versiones la IPv4 y la IPv6, que se ha creado por
agotamiento de las IPs y esta tiene mas combinaciones.

Presentacion licenciada bajo Creative Commons Atribucion

4.0 Internacional 2/



Procesos de monitorizacion y respuesta

Fases de la administracion del rendimiento de la red:
- Monitorizacion:

O

O

Utilizacion de enlaces: cantidad ancho de banda por cada enlace de
area local.

Caracterizacion de trafico: tipos de trafico en la red, sirve para
recolectar datos sobre los servicios mas usadod y establecer
patrones del uso.

Porcentaje de transmision y recepcion de informacion: informacion

sobre elementos de la red que mas solicitudes hacen y atienden
como servidores, puertos, servicios, etc.

Utilizacion de de procesamiento: cantidad de procesador que un
servidor consume para atender una aplicacion.
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Procesos de monitorizacion y respuesta

Fases de la administracion del rendimiento de la red:

- Analisis: cuando ya se ha recogido la informacion, hay que
Interpretarla para analizar el estado y definir patrones y
facilitan la toma de decisiones.

Algunos de los comportamientos que se pueden observar son:

O

O O O O

Trafico inusual.

Elementos principales de la red.
Utilizacion elevada.

Control de trafico.

Calidad del servicio.
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Herramientas de monitorizacion de uso
de puertos y servicios tipo Sniffer

Definicion de sniffer: programa para capturar todos los datos
qgue circulan a traveés del medio fisico, los dispositivos vy los

equipos de una red.

Entre sus funcionalidades estan:

- Analisis de fallos.

- Medicidn de trafico de datos.

- Captura de nombres de usuarios.

- Analizar la informacion del uso de aplicaciones cliente-
servidor transmitida por la red.
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Herramientas de monitorizacion de uso
de puertos y servicios tipo Sniffer

Ejemplos de sniffers:
- Kismet.

- Wireshark.

- Ettercap.

- TCPDump.

La tarjeta de red funciona en modo promiscuo. La informacion
capturada puede utilizarse malintencionadamente.
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Herramientas de monitorizacion de
sistemas y servicios tipo Hobbit, Nagios

o Cacti

Herramientas de software libre:
Cacti.
Naggios.
Hobbit monitor.
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Sistemas de gestion de informacion y
eventos de seguridad (SIM/SEM)

Definicion de SIEM: administracion de eventos e informacion de
seguridad.

Herramientas SIEM:

- Para qué sirven:
o Gestionar y correlacionar la informacion de eventos de seguridad
durante todas las fases en las que se produce un incidente.

o Recoger, cotejar y hacer informes con los datos de los registros de
actividad llamados logs de los dispositivos y recursos de la red.

o Responder, prevenir, detectar y mitigar incidencias.
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Sistemas de gestion de informacion y
eventos de seguridad (SIM/SEM)

Ejemplos:

o Tivoli Security Information and Event Manager de IBM.
o OSSIM: es gratuita.

o Sentinel. de pago por uso.
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Gestion de registros de elementos de red vy filtrado
(router, switch, firewall, IDS/IPS, etc.)

Definicion de gestion de redes: actividades para controlar,
planificar, coordinar, asignar y monitorizar recursos de redes.

Gestion de filtrado de red:

- Cortafuegos (Firewall):

o Puede ser solo software o estar compuesto por elementos hardware
y software.

o Controla el acceso separando la red interna de equipos externosy
denegando intentos de conexion no autorizada analizando servicios,
direcciones, usuarios y comportamiento.
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Gestion de registros de elementos de red vy filtrado
(router, switch, firewall, IDS/IPS, etc.)

Los sistemas de proteccion de ataques IPS/IDS (Intrusion Prevention-
Detection Systems) se clasifican en los siguientes tipos:

- Sistemas de prevencion de intrusiones (IPS):

o Previenen e identifican actividad maliciosa, bloquean amenazas e
Informan sobre los ataques.

o Siguen este proceso:
= Clasificacidon de los paquetes por la cabecera y la informacion de flujo
asociada.
= Segun la clasificacidn, se aplican filtros de estado de flujo.

» Todos los filtros importantes se aplican en paralelo y cuando se identifican
paquetes sospechosos se etiquetan.

= Una vez identificado y etiquetado, el paquete sospechoso se descarta y
actualiza su informacion de estado de flujo para descartar el resto del flujo.

Presentacion licenciada bajo Creative Commons Atribucion

4.0 Internacional I



Gestion de registros de elementos de red vy filtrado
(router, switch, firewall, IDS/IPS, etc.)

o Clasificacion segun la forma de detectar el trafico malicioso:
= Deteccion basada en firmas (antivirus).

» Deteccidon basada en politicas: requieren establecer
politicas de seguridad.

= Deteccion basada en anomalias: actuan en funcion del
patron de comportamiento normal de trafico.

= Deteccion honey pot: se usa un equipo configurado
para llamar la atencion de los hackers.

Presentacion licenciada bajo Creative Commons Atribucion

4.0 Internacional o



Gestion de registros de elementos de red vy filtrado
(router, switch, firewall, IDS/IPS, etc.)

- Sistemas de deteccidn de intrusos (IDS):
o Funcionalidades:

Detectar ataques y vulnerabilidades, accesos no autorizados a un computador
O una red.

Monitorizar el trafico de red y enviar alertas sobre actividades sospechosas.

Bloquear ataques examinando los riesgos en todos los paquetes entrantes y
decidiendo si permitir o denegar el acceso.
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Seleccion del sistema de registro en funcion
de los requerimientos de la organizacion

Determinacion del nivel de registros necesarios, los periodos de
retencion y las necesidades de almacenamiento.

Anadlisis de los requerimientos legales en referencia al registro.

Seleccion de medidas de salvaguarda para cubrir los
requerimientos de seguridad del sistema de registros.

Asignacion de responsabilidades para la gestion del registro.
Alternativas de almacenamiento para los registros de sistemas y

sus caracteristicas de rendimiento, escalabilidad, confidencialidad,

Integridad y disponibilidad.

Guia para la seleccion del sistema de almacenamiento y custodia
de registros.
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Determinacion del nivel de registros necesarios, los
periodos de retencion y las necesidades de
almacenamiento

En el control de registros conviene tener en cuenta lo siguiente:
- |dentificacion.

- Almacenamiento.

- Proteccion.

- Recuperacion.

- Retencion.

- Disposicion de los registros.
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Analisis de los requerimientos legales en referencia al
registro

Definicion de requerimientos legales: condiciones recogidas en
textos legales que tiene que cumplir una actividad, proceso o
servicio.

En el caso de los registros, existen condiciones en relacion a la
obtencidon, el tratamiento, los sistemas de almacenamiento vy las
medidas de seguridad.

Para cumplir la normativa, conviene hacer una busqueda
exhaustiva y estar actualizado para asegurarse de que el
sistema esta al dia con las leyes aplicables como la LOPDGDD.
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Seleccion de medidas de salvaguarda para cubrir los
requerimientos de seguridad del sistema de registros

Antes de implementar sistemas de informacion, conviene
Identificar y acordar los requerimientos de seguridad que
conviene incorporar a los sistemas y registros.

Ademas, conviene que los requerimientos y controles vayan
acorde con los requisitos, la evaluacion de los riesgos y el valor

de la informacion protegida.

Existen tres tipos de medidas de seguridad: administrativa, fisica
y técnica.
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Asignacion de responsabilidades para la
gestion del registro

Para facilitar la gestion de los registros, conviene que las
organizaciones asignen responsables encargados de lo
siguiente:

- Cumplimiento de los requerimientos legales y de seguridad.

- La recopilacion de los datos adecuados para poder analizar y
obtener conclusiones sobre el funcionamiento.
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Alternativas de almacenamiento para los registros de sistemas y
sus caracteristicas de rendimiento, escalabilidad,
confidencialidad, integridad y disponibilidad

Definicion de registro en el sistema operativo: base de datos
jerarquica que almacena los ajustes de configuracion y facilita
informacion para comprobar el rendimiento, escalabilidad,
confiabilidad, integridad y disponibilidad del sistema.

En Windows, contiene informacion sobre lo siguiente:
- Aplicaciones instaladas.

- Sistema de arranque.

- Dispositivos hardware y drivers que utilizan

- Aspecto de elementos como carpetas o ventanas.

Presentacion licenciada bajo Creative Commons Atribucion

4.0 Internacional s



Alternativas de almacenamiento para los registros de sistemas y
sus caracteristicas de rendimiento, escalabilidad,
confidencialidad, integridad y disponibilidad

o Se accede mediante la aplicacion Editor del registro o el comando
regedit.
o Las principales carpetas son las siguientes:
= HKEY_CLASSES_ROOT.
= HKEY_CURRENT_USER.
= HKEY_LOCAL_MACHINE.
= HKEY_USERS.
= HKEY_CURRENT_CONFIG.
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Guia para la seleccion del sistema de
almacenamiento y custodia de registros

Modelos de almacenamiento de datos en sistemas informaticos:
-  Modelo tradicional de archivos.

- Modelo de bases de datos relacionales.

Para elegir el sistema de almacenamiento, conviene modelo de
almacenamiento de datos evaluando los siguientes aspectos:

- Sistema operativo que se va a utilizar.

-  Requerimientos legales.

- Capacidad de los recursos dedicados al almacenamiento y custodia.
- Caracteristicas de la red que se utilizara en la organizacion.

-  Complejidad del sistema de informacion.

- Tipo de alojamiento de los registros: tradicional, web, en la nube, etc.
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Administracion del control de accesos
adecuados de los sistemas de informacion

- Analisis de los requerimientos de acceso de los distintos sistemas de
informacion y recursos compartidos.

- Principios comUnmente aceptados para el control de accesos y de los
distintos tipos de acceso locales y remotos.

- Requerimientos legales en referencia al control de accesos y asignacion
de privilegios.

- Perfiles de acceso en relacion con los roles funcionales del personal de
la organizacion.

- Herramientas de directorio activo y servidores LDAP en general.

- I(—Ilﬁue)amientas de sistemas de gestion de identidades y autorizaciones

- Herramientas de Sistemas de punto Unico de autenticacion Single Sign
On (SS0O).
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Analisis de los requerimientos de acceso de los distintos
sistemas de informacion y recursos compartidos

Principalmente, se encuentran en la normativa 27002:2005.
Se recomienda establecer una politica de control de accesos:

- Reglas del control de acceso y los derechos para cada usuario o
grupo de usuarios.

- Documentaday sometida a revision periodica.
Para definirla, conviene tener en cuenta lo siguiente:
- Requerimientos de seguridad de las aplicaciones.

- ldentificar la informacion relacionada con las aplicaciones
comerciales.

- Politicas de divulgacion y autorizacion de la informacion.
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Analisis de los requerimientos de acceso de los distintos
sistemas de informacion y recursos compartidos

- Consistencia entre control de acceso y la clasificacion de la
informacion de los sistemas y redes.

- Legislacion vigente y obligaciones contractuales.

- Perfiles de acceso estandar para puestos de trabajo comunes.
- Segregacion de los roles de control de acceso.

- Requerimientos para autorizacion de solicitudes de acceso.

- Requerimientos para revision periodica de controles de acceso.

- Revocacion de los derechos de acceso.
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Analisis de los requerimientos de acceso de los distintos
sistemas de informacion y recursos compartidos

También es necesario establecer los siguientes parametros:

Diferenciacion entre reglas de obligatorio cumplimiento y las
recomendaciones de cumplimiento opcional (Must/ Nice to have).

Basarse en la premisa de que esta todo prohibido a no ser que esté
expresamente permitido (Just enough access, JEA).

Diferenciar entre los cambios en procesos segun se inicien de forma
automatica o manual (Desencadenadores o triggers).

Cambios en los permisos de usuarios que se inician
automaticamente por el sistema o de forma manual por el
administrador.

Reglas que requieren aprobacion especifica y que no requieren.
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Principios comunmente aceptados para el control de
accesos y de los distintos tipos de acceso locales y
remotos

Principios y buenas practicas del control de accesos:

- Registros del usuario: procedimiento formal en relacion
a la creacion y eliminacion de registros de usuarios, asi como para
otorgamiento y revocacion de acceso a sistemas de informaciony
que esté basado en los siguientes principios:

O
O
O

|[dentificadores de usuario unicos, no redundantes o innecesarios.
Comprobacion de la autorizacidon para el acceso.

Comprobacion de la adecuacion del nivel de acceso otorgado con el
proposito y de la consistencia con la politica de seguridad.

Facilitar a usuarios un documento escrito donde se reflejen los derechos de
acceso yrequerir la firma en el documento para acreditar entendimientoy
conformidad.
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Principios comunmente aceptados para el control de

accesos y de los distintos tipos de acceso locales y
remotos

O

Asegurarse de que los proveedores no faciliten el acceso hasta que se
haya completado el proceso de autorizacion.

Mantener registro formal de las personas autorizadas.

Eliminar o bloquear los derechos de acceso a usuarios que han
cambiado puesto o han dejado de trabajar para la organizacion.

Realizar comprobaciones periddicas para eliminar o bloquear
diferencias.

Presentacion licenciada bajo Creative Commons Atribucion 82
4.0 Internacional



Principios comunmente aceptados para el control de
accesos y de los distintos tipos de acceso locales y
remotos

- Gestion de privilegios: procedimiento de autorizacién que
controle la asignacion y el uso de privilegios, teniendo en
cuenta lo siguiente:

O

O

O

O

Privilegios de acceso asociados con cada elemento distinto del
sistema de informacion.

Asignar privilegios para lo estrictamente necesario siguiendo el
principio JEA.

Mantener actualizado el procedimiento.
No asignar privilegios hasta completar el proceso de autorizacion.

Promover el uso de automatizaciones para reducir la necesidad de
asignar privilegios y el desarrollo y uso de aplicaciones que eviten la
necesidad de usar privilegios.
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Principios comunmente aceptados para el control de
accesos y de los distintos tipos de acceso locales y
remotos

- Gestion de contrasenas de usuario: procedimiento formal para la
asignacion de contrasenas a las cuentas de usuario que incluya lo
sigulente:

O

O

O

Requerimiento de que usuarios firmen un documento para mantener
confidencialidad de contrasenas y conservar claves grupales.

Asignacion de una clave temporal segura que después deben
cambiar a una clave propia.

Verificacion de la identidad de los usuarios antes de facilitar
contrasenas nuevas.

Facilitar contrasenas de modo seguro.

Cuando se recibe una contrasena, los usuarios deben reconocer la
recepcion.

Nunca deben almacenarse en lugares sin proteccion adecuada.

Presentacion licenciada bajo Creative Commons Atribucion

4.0 Internacional S



Principios comunmente aceptados para el control de
accesos y de los distintos tipos de acceso locales y
remotos

- Revision de los derechos de acceso del usuario:
procedimiento de revision de derechos de acceso que incluya:

o Revision de derechos de accesos de usuarios »
periodicamente y despues de cambios en la situacion del
usuario.

o Revision y reasignacion cuando el usuario cambia de
puesto de trabajo.

o Revision de autorizaciones para privilegios especiales mas
frecuente que para autorizaciones estandar.

o Mantener registro de los cambios realizados en cuentas
para llevar control en las revisiones periodicas.
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Principios comunmente aceptados para el control de
accesos y de los distintos tipos de acceso locales y

remotos

Herramientas de Windows para administrar el control de
acceso:
- La herramienta Cuentas de usuario del Panel de control

permite crear, eliminar y gestionar cuentas de usuario y
otorgar privilegios a cada cuenta (Cambiar tipo de cuenta).
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Requerimientos legales en referencia al control de
accesos y asignacion de privilegios

En las leyes de proteccion de datos y las de ciberseguridad, se
establecen los siguientes principios fundamentales de la
informacion: integridad, confidencialidad y disponibilidad.

Medidas de seguridad de la LOPD

Los responsables del fichero estan encargados de implantar
medidas:

- Organizativas: enfocadas a establecer procedimientos,
normas, reglas y estdndares de seguridad para proteger los
datos personales durante su tratamiento.
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Requerimientos legales en referencia al control de
accesos y asignacion de privilegios

- Técnicas: orientadas a mantener la integridad,
confidencialidad y disponibilidad y se distinguen en tres

niveles condicionados por los datos que almacenan los
distintos tipos de ficheros.

Tipo de fichero (Y) / Nivel basico Nivel medio Nivel alto
Nivel de seguridad (X)
De caracter personal 7

Que contengan datos
relativos a la comision
de infracciones %
administrativas o
penales
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Requerimientos legales en referencia al control de
accesos y asignacion de privilegios

Tipo de fichero (Y) / Nivel basico Nivel medio Nivel alto
Nivel de seguridad (X)

Que contengan datos
sobre Hacienda Publica

Que contengan datos
sobre servicios %
financieros

Que contengan datos
sobre solvencia %
patrimonial y crédito

Que contengan datos
suficientes que
permitan elaborar un
perfil del afectado
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Requerimientos legales en referencia al control de

accesos y asignacion de privilegios

Tipo de fichero (Y) /
Nivel de seguridad (X)

Nivel basico Nivel medio

Nivel alto

Que contengan datos
referentes a la
ideologia, religion,
creencias, origen racial,
salud o vida sexual del
interesado
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Requerimientos legales en referencia al control de
accesos y asignacion de privilegios

Medidas obligatorias segun el nivel de seguridad:

. 7/ .
- Nivel basico:

o Acceso Unicamente a los datos necesarios para desarrollar sus funciones
(principio de privilegios minimos).

o El responsable del fichero establecera mecanismos para evitar que un
usuario pueda acceder a datos o recursos con derechos distintos a los
autorizados.

o La relacién de usuarios con acceso autorizado al sistema de informacion
contendra especificamente el acceso autorizado para cada uno de ellos.

o Exclusivamente el personal autorizado para ello en el documento de
seguridad podra conceder, alterar o anular el acceso autorizado sobre los
datos y recursos, conforme a los criterios establecidos por el responsable

del fichero.
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Requerimientos legales en referencia al control de
accesos y asignacion de privilegios

- Nivel medio:

o Elresponsable del fichero establecera un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel
usuario que intente acceder al sistema de informacion y verificacion
de que esta autorizado.

o Se limitara la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacion.

o En cuanto al control de acceso fisico, exclusivamente el personal
autorizado en el documento de seguridad podra tener acceso a los
locales donde se encuentran ubicados los sistemas de informacion
con datos de caracter personal.
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Requerimientos legales en referencia al control de
accesos y asignacion de privilegios

O

Nivel alto:

De cada acceso se guardara como minimo la identificacion del
usuario, la fecha, la hora, el fichero accedido, el tipo de acceso y si ha
sido autorizado o denegado.

Si se autoriza, la informacion que permita identificar el registro
accedido.

Los mecanismos que permiten el registro de los datos, estaran
control directo del responsable de seguridad sin que se deba
permitir, la desactivacion de los mismos.

El periodo minimo de conservacion de los datos registrados sera de
oS anos.

El responsable de seguridad competente debera revisar )
periodicamente la informacion de control registrada y elaborara un
Informe de las revisiones realizadas y problemas detectados, al
menos, una vez al mes.
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Perfiles de acceso en relacion con los roles funcionales
del personal de la organizacion

Conviene tener en cuenta los roles funcionales de las
personas, empezando por el organigrama.

Definicion de organigrama representacion grafica de la estructura
de una organlzacmn representando los departamentos y las
relaciones jerarquicas entre los distintos puestos y departamentos.

También conviene saber las descripciones, funcionalidades y
responsabilidades de cada puesto para decidir con mas detalle sobre
los permisos.

Después de asignar permisos a cada puesto de trabajo conviene
concretar los usuarios que pertenecen a cada puesto y otorgar los
permisos, identificaciones y contrasenas.
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Herramientas de directorio activo y
servidores LDAP en general

Definicion de directorio activo: servicio de directorio que
gestiona los elementos de una red, desde equipos hasta grupos,
usuarios, politicas de seguridad y cualquier otro objeto.

Almacenan informacion de usuarios e informacion de seguridad,
como contrasenas y permiten compartir la informacion con otros

dispositivos de la red.
Funciones:

-  Gestion de identidad: facilita la identificacion inequivoca de
personas.
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Herramientas de directorio activo y
servidores LDAP en general

Seguridad:

o Permite organizar y simplificar la localizacidon y el acceso a distintos
recursos de la red.

o Aplica politicas de seguridad mediante la automatizacion de bloqueo
de sistemas operativos.

o Refuerza la utilizacion de contrasenas y credenciales.
o Posibilita delegar tareas administrativas.

Gestion de la configuracion: facilita la gestion de la
configuracion de los elementos de red para aumentar la
productividad y reducir costes de administracion, soporte y
formacion.
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Herramientas de directorio activo y
servidores LDAP en general

El directorio activo esta construido con protocolos compatibles
con sistemas operativos Windows, Linux o Macintosh, como los

siguientes:
- LDAP.

- DNS.

- DHCP.

- Kerberos.
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Herramientas de directorio activo y
servidores LDAP en general

Herramientas de directorio activo y servidores LDAP:

- Microsoft:
o Active Directory (Sistemas operativos como Windows Server 2008).

o Microsoft Entra ID (Microsoft 365).
- OpenLDAP.
- Apache:

o Apache Directory Server.
o Apache Directory Studio.
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Herramientas de sistemas de gestion de
identidades y autorizaciones (lAM)

Definiciones de identidad digital:

- Representacion de un individuo o entidad dentro de un
sistema de informacion.

- Coleccion de identificadores o atributos unicos que
representan a una persona, componente de software,
maquina o recurso en un sistema informatico.
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Herramientas de sistemas de gestion de
identidades y autorizaciones (lAM)

Tipos de identidades digitales:

ldentidades humanas: personal interno o usuarios externos.

Identidades de carga de trabajo: aplicaciones, servicios,
scripts o contenedores.

ldentidades de dispositivo: equipos de escritorio, teléfonos
moviles, etc.
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Herramientas de sistemas de gestion de
identidades y autorizaciones (lAM)

Definiciones de la gestion de identidades y autorizaciones:

- Conjunto de sistemas y procesos encargados de gestionar y
controlas la identidad de las personas que acceden a los
recursos del sistema y todo aquello que puede hacer cada
usuario con estos recursos.

- Puente entre personas fisicas y servicios de identificacion,
autenticacion, identidad, cumplimiento y autorizacion.
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Herramientas de sistemas de gestion de
identidades y autorizaciones (lAM)

Funcionalidades de la gestion de identidades y autorizaciones:
- Creacion y mantenimiento de perfiles de usuario.
- Administracidon de derechos y restricciones de acceso.

Facilitan soluciones para las siguientes situaciones:
- Aumento de usuarios internos y externos.

- Aumento de oportunidades de negocio por el desarrollo de la
tecnologia y la globalizacion.

- Integracion de mecanismos de autorizacion que usan los usuarios.
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Herramientas de sistemas de gestion de
identidades y autorizaciones (lAM)

Desventajas de la gestion de identidades y autorizaciones:
- Riesgos relacionados con la sincronizacion de contrasenas.

- Fallos en la autenticacion y autorizacion, afectan al acceso a las
aplicaciones.

- Implementarlas suele requerir reestructurar procesos de negocio.

Herramientas |AM:
- Oracle Identitiy Manager.
- Microsoft Entra ID.
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Herramientas de Sistemas de punto Unico de

autenticacion Single Sign On (SSO)

Definicion de SSO: sistema que permite acceder a distintos
servicios sin necesidad de realizar la identificacion y
autenticacion varias veces, con solo una autenticacion.

Tipos de herramientas SSO:

Enterprise Single Sign-0On.
Web Single Sign-0On.
Kerberos.

OpenlD.

ldentidad federada.
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